Procédure:

Créer un au

dit pour la gestion

de compte utilisateur AD sur le DC

Etape 1:

Modifier la GPO, Default Domain Controller Policy.

A Gestion de stratégie de groupe

& Fichier Action Affichage Fenétre ?
e | 2@ B0 X 6| dm

& Gestion de stratégie de groupe
v A\ Forét: learn.local
v (55 Domaines

v 3 learn.local
| Default Domain Policy
2| Domain Controllers
3] Lyon
3] Marseille

v [} Objets de stratégie de groupe
L=l Achat_Dossier_Partage
(=] Achat_Dossier_Partager
=] audit
=/ Default Domain Controllers Policy
(=] Default Domain Policy
=] Direction_Dossier_Partage
5] fond
(5] fond_ecran
(=] Fond_Ecran_Info
" informatique_dossier_partage
|=] interdiction panneau et parametre
(=] Production_Dossier_Partage
-y Filtres WMI
) Objets GPO Starter
@ Sites
#i¢ Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

Default Domain Controllers Policy
Etendue Détalls Paramétres Délégation FEtat
Liaisons
Afficher les liaisons & cet emplacement :  ||eam local

Les sites, domaines et unités d‘organisation suivants sont liés 3 cet objet GPO :

Emplacement
51 Domain Controllers

Lien activé
Oui

Appliqué
Non

Chemin d'accés

leam local/Domain Controllers

Filtrage de sécurité

Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordinateurs suivants :

Nom
82 Utiisateurs authentifiés

Etape 2 : Dérouler jusqu’a Stratégies d’audit puis activer 'audit de la gestion des comptes

d’utilisateurs.
;chler Action  Affichage ?
L ARl al(RE e}

7 Groupes restreints
7 Services systeme
7 Registre
7 Systeme de fichiers

» fu Stratégies de réseau filaire (IEEE 802.3)

"1 Pare-feu Windows Defender avec fonctions av

| Stratégies du gestionnaire de listes de réseaux
Zaf Stratégies de réseau sans fil (IEEE 802.11)

7] Stratégies de clé publique

| Stratégies de restriction logicielle

7| Stratégies de contréle de I'application
& stratégies de sécurité IP sur Active Directory (L

~| Configuration avancée de la stratégie d'audit
v 1Y Stratégies d'audit

[ Connexion de compte

Gestion du compte
> Suivi détaillé
Accés DS
Ouvrir/fermer la session
Acces 3 I'objet
Changement de stratégie
Utilisation de privilége
Systéme

(A Audit de I'accés global aux objets

v

Sous-catégorie Evénements d'aLaccés

&% Auditer la gestion des groupes d'applications Non configuré fal/Domain
&5 Auditer la gestion des comptes d'ordinateur Non configuré
4 Auditer la gestion des groupes de distribution Non configuré
& Auditer d'autres événements de gestion des comp... Non configuré
%4 Auditer la gestion des groupes de sécurité Non configuré
B Auditer la gestion des comptes d'utilisateur Non configuré
uivants :

v

Propriétés de : Auditer la gestion des comptes d'utilisateur

Stratégie  Expliquer

| Audterla gestion des comptes d utiisateur

&

[4 Configurer les événements d'audit suivants
M Succés
Echec




Etape 3:

Je vérifie en créant un utilisateur dans UAD, un log remonte bien.

{3] Observateur d'événements
Fichier Action Affichage ?

Lk ARa)all 7 o

Affichages personnalisés

@ Observateur d'événements (Local)

Sécurité Nombre d'événement

v [ Journaux Windows Date et heure Source ID de I'événement  Catégorie de la tache
[a Application 16/05/2024 16:41:20 Microsoft Windows security ... 4738 User Account Management
=] Sécurité 16/05/2024 16:41:20 Microsoft Windows security ... 4724  User Account Management
] Installation 16/05/2024 16:41:20 Microsoft Windows security 4738  User Account Management
[&] Systeme osoft Windows securi User Account Management
- ] Evénements transférés 16/05/2024 16:40:53 Microsoft Windows security ... 5379 User Account Management
> L Journaux des applications et des services 16/05/2024 16:40:53 Microsoft Windows security ... 5379 User Account Management
.1 Abonnements 16/05/2024 16:40:53 Microsoft Windows security ... 5379 User Account Management
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Général Détails

Un compte d'utilisateur a été créé. ~
Sujet :
ID de sécurité : LEARN\admin.lucas
Nom du compte: admin.lucas
Domaine du compte :
ID d'ouverture de session : 0x8DDBA
Nouveau compte :
ID de sécurité : LEARN\eefzq
Nom du compte: eefz
Domaine du compte : LEARN
Attributs :
Nom du compte SAM:  eefzq
Nom complet : test audit
Nom orincioal de I'utilisateur : eefza@learn.local i
Journal : Sécurité
Source: Microsoft Windows security Connecté: 16/05/2024 16:41:20

Evénement: 4720 Catégorie:  User Account Management
Niveau : Information

Utilisateur:  N/A

Mots-clés: Succés de I'audit
Ordinateur: DCl.learn.local
Opcode: Informations

Informations:  Aide sur le Journal

Etape 4 : Vérifier pour la réinitialisation d’un mot de passe d’un compte utilisateur via ’ad

] Observateur d'événements
Fichier Action Affichage ?

|25 HE

{d] Observateur d'événements (Local)
> [ Affichages personnalisés

< (3 Jouraux Windows 8 Source D de Iévénement  Catégorie de | ~

{=] Application 5 de l'audit findows security .. [

7] sécurité s de Iaudit 16/05/2024 17:00:57 Microsoft Windows security .. 4733 User Account

] Installation ks de l'audit 16/05/2024 17:00:29 Microsoft Windows security .. 5379 User Account

(] systeme de laudit 16/05/2024 17:00:29 Microsoft Windows security . 5379 User Account

] Evénements transférés s de l'audit 16/05/2024 17:00:29 Microsoft Windows secuity . 5379 User Account

> 55 Journaux des applications et des services ts de I'audit 16/05/2024 17:00:29 Microsoft Windows security ... 5379 User Account
-1 Abonnements de l'audit 16/05/2024 16:56:09 Microsoft Windows security ... 5379 User Account

Général  Détails

Une tentative de réinitialisation de mot de passe d'un compte a été effectuée.
(Sujet :
ID de sécurité: LEARN\admin.lucas
Nom du compte : admin.ucas
Domaine du compte: LEARN
D d'ouverture de session : 0C284EC
(Compte cible:
[} 2 ] L tion.lyor
Nom du compte: production.lyon
Domaine du compte : LEARN
Journal; Sécurité
Source: Microsoft Windows security Connecté: 16/05/202417:00:57
Evénement: 4724 Catégorie:  User Account Management
Niveau: Information Mots-clés:  Succés de audit
Utilisateur:  N/A Ordinateur: DCllearn.local
Opcode:  Informations

Informations:  Aide sur le Journal




